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Registro di attivita di trattamento
(art. 30 32 del Regolamento UE n.679/2016)

Lairt srl tratta i seguenti dati comuni:

a. dati comuni dei clienti, dei fornitori o di terzi ricavati da albi, elenchi pubblici, visure camerali, banche
accessibili al pubblico;

b. dati comuni del personale dipendente funzionali al rapporto di lavoro, alla reperibilita alla corrispondenza con
gli stessi o richiesti a fini fiscali e previdenziali;

c. dati comuni dei clienti dagli stessi comunicati, compresi dati sul patrimonio e sulla situazione economica, o
necessari a fini fiscali o attinenti alla reperibilita e alla corrispondenza con gli stessi;

d. dati comuni di terzi forniti dai clienti per I'espletamento degli incarichi compresi i dati sul patrimonio o sulla
situazione economica, o necessari a fini fiscali o attinenti alla reperibilita o alla corrispondenza con gli stessi;

e. dati comuni dei fornitori forniti dagli stessi e relativi alla reperibilita o alla corrispondenza con gli stessi nonché
inerenti a fini fiscali o di natura bancaria;

Lairt srl tratta i seguenti dati sensibili e giudiziari:

a. dati sensibili del personale dipendente conseguenti al rapporto di lavoro, ovvero inerenti i rapporti con gli enti
previdenziali ed assicurativi e assistenziali, o dati giudiziari del personale dipendente o I'adesione ad
organizzazioni sindacali;

b. dati giudiziari dei clienti;

c. dati sensibili dei clienti dagli stessi forniti;

| dati che non sono pubblici vengono acquisiti previa Finformativa che viene allegata al presente Registro di
attivita di trattamento (art. 30) e vengono trattati e conservati in fascicoli riposti in raccoglitori, collocati in
schedari dotati di chiusura, e nel fascicolo informatico salvato sul server aziendale.

Il trattamento dei dati & fatto all'interno di Lairt Srl, e all’'esterno presso gli studi di consulenze per le attivita
contabili e amministrative.

Lairt Srl trattata i dati nella propria sede legale, sita in Calderara di Reno (Bo) Via Torretta n. 10/12, dotata di
citofono e portone di ingresso con apertura e chiusura automatica.

Lairt & dotata di una rete di computer client e server, protetti da antivirus e firewall e collegati ad internet tramite
una linea dati FTTH e una linea dati di backup FTTS, inoltre sono presenti 7 linee telefoniche, 6 VoIP e 1 RTG
Descrizione della rete informatica

La rete informatica & costituita da stazioni di lavoro dotate di sistema operativo Windows 7, Windows 10,
Windows Server 2008 e Windows Server 2012.

L’abilitazione alla configurazione dei diritti di accesso & protetta da password.

Gli utenti sono opportunamente istruiti per gestire in modo autonomo il cambio della password di accesso al
sistema.

Le stazioni di lavoro sono dotate di software antivirus centralizzato Kaspersky Security Center 10 con
aggiornamento automatico tramite internet e firewall.

Criteri protezione accesso ad Internet:

L’accesso ad Internet avviene su rete fissa e rete wireless, filtrata tramite firewall Zyxel Zywall USG100

Criteri per assicurare l'integrita dei dati

L'integrita dei dati viene assicurata eseguendo:
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Le procedure di controllo dello stato logico dei dischi e dei database di configurazione in dotazione al sistema.
Le procedure di controllo in dotazione degli specifici applicativi di gestione delle basi dati
Non & previsto alcun reimpiego dei supporti di memorizzazione, che verranno distrutti al funzionalitd per
obsolescenza.
Incaricati del trattamento
i dati comuni, i dati giudiziari e i dati sensibili dei clienti, dei fornitori, dei dipendenti sono trattati oltre che dal
titolare da tutti gli incaricati.

ANALISI DEI RISCHI
Per quanto concerne i dati comuni raccolti relativi ai soggetti specificati nella prima parte del presente
documento il rischio legato alla gestione e al trattamento pud definirsi basso.
Per i dati sensibili dei clienti e dei terzi il rischi legati al loro trattamento possono definirsi bassi.
Per i dati sensibili riguardanti lo stato di salute, per le pratiche riguardanti la sfera personale e familiare
(separazioni, divorzi, ecc) il rischio pud definirsi medio.
| rischi relativi agli strumenti elettronici presenti in Azienda possono riguardare mal funzionamenti o guasti,
eventi naturali, alterazioni nella trasmissione. Per ridurre i rischi al minimo sono state adottate oltre alle misure
di sicurezza sopra specificate le seguenti misure di sicurezza:
a. password di otto caratteri sostituita ogni sei mesi, scelta dall'IT e dallo stesso custodita in file protetto;
b. disposizione a tutti gli utilizzatori di non lasciare incustoditi gli strumenti elettronici e che verifichino la
provenienza delle e- mail;
c. si & data disposizione di considerare internet e posta elettronica quali strumenti di lavoro e si & pertanto vietata
la navigazione in internet su siti poco attendibili o non ufficiali e si & data disposizione di non aprire e-mail
provenienti da soggetti non conosciuti e di non inviare e-mail non autorizzate dal titolare.
I rischi relativi ai software possono consistere in errori o virus. L'IT provvedere periodicamente alla pulizia dei
file temporanei e del disco rigido, alla deframmentazione e rimozione di files dal cestino pill vecchi di 6 mesi.
Il rischio per il trattamento dei dati cartacei pud essere considerato basso essendo I'archivio dotato di chiusura
a chiave e i fascicoli riposti in armadi chiusi, fatti salvi gli eventi naturali.
E’ stata data disposizione che i fascicoli contenenti i dati siano sempre riposti negli appositi schedari e prelevati
per il tempo necessario al trattamento e che non vengano lasciati incustoditi sulle scrivanie, che le comunicazioni
a mezzo posta o fax debbano essere smistate immediatamente ai destinatari.
Fuori dell’orario di lavoro non ne & consentito I'accesso al locale archivio se non previa autorizzazione. L’archivio
elettronico é protetto da autorizzazioni per utenti, ed & consultabile solo dal personale autorizzato.
E’ stata data disposizione che il materiale cartaceo destinato allo smaltimento sia distrutto tramite tritacarta e
smaltito una volta alla settimana.
Per quanto riguarda il rischio per il trattamento dei dati elettronici pud essere considerato basso essendo
adottati tutti i sistemi di sicurezza derivanti dalla gestione dei dati.
Il rischio di perdita dei supporti di memorizzazione & basso in quanto il backup dei dati sul server é effettuato
periodicamente e memorizzato su supporti esterni, custoditi dall’incaricato all’esterno dell’azienda.
Per il ripristino dei dati si & data istruzione che venga richiesto I'intervento dell’'installatore e in ogni caso é dato
incarico di provvedere al ripristino entro 4 ore.
Gli incaricati del trattamento sono affidabili e riservati quindi i rischi connessi ad incuria, distrazione sono bassi.
Gli utenti autorizzati del sistema vengono formati, rispettivamente per i loro ruoli all’atto dell’ingresso nella
struttura dell’azienda e dell’installazione di nuovi sistemi dai tecnici dei sistemi e per quanto concerne le
procedure per garantire le misure di sicurezza dal titolare del trattamento.
Gli incaricati dovranno comunicare immediatamente al titolare disfunzioni dei sistemi operativi e sono autorizzati
a richiedere l'intervento del tecnico incaricato in caso di interruzioni e disfunzioni.
Terzi operatori tecnici interverranno sugli strumenti informatici previo autorizzazione ed invito ad effettuare gli
interventi limitatamente alla prestazione da eseguire e alla presenza del titolare o delle persone autorizzate.

lainSrl - Sede leaols ¢ Operglive Voo Tenotla n 300172 - 40012 Calderara D Reno - Colugno - Nalie Tel 051 727475
Sedde Cperativa Bolegne Vs Eaillia Penente n 476 - 401237 - Bologn. - llaha Tel 051 6195085 - 031 195511
weorw Tairl com - LEint 2oain com
Cap Soc € 100 S00 0y - F lva 02702641204
Pag.2a3

art Srl -



Bl Lairt

dal 1857 —
Mold & Plastic Solutions

Il rischio di accesso all’azienda pud essere considerato basso essendo dotato di sistema di sicurezza
antiintrusione cosi come |'accesso di terzi estranei essendo dotata di porta con chiusura ed essendo I'accesso
previamente controllato dalla segreteria.

Il rischio che terzi estranei accedano agli strumenti elettronici & basso essendo la sala di attesa dei clienti
distante dalle postazioni di lavoro ed essendo i clienti controllati dalla segreteria.

Lairt Srl ha provveduto ad adottare le disposizioni della legge 626/94 e ss. & dotata di DVR e RSPP.

Il presente documento & stato redatto in duplice originale sottoscritto dal titolare del trattamento.

Calderara di Reno i 07/05/2018
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